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นโยบายด้านเทคโนโลยีสารสนเทศ 

บริษัท อินสไปร ์ไอวีเอฟ จ ำกัด (มหำชน) (“บริษัท”) มีนโยบำยที่จะใหพ้นกังำน และผูป้ฏิบตัิงำนที่เก่ียวขอ้งกบั
กำรใชร้ะบบเทคโนโลยีสำรสนเทศ อนัประกอบดว้ยวงจรเครือข่ำยกำรส่ือสำรขอ้มลู ระบบซอฟทแ์วรท์ี่ใชใ้นกำรปฏิบตัิกำร
และกำรประมวลผลขอ้มลู เครื่องคอมพิวเตอร ์พรอ้มอปุกรณต์่อพ่วง แฟ้มขอ้มลู และขอ้มลูของบรษิัท อย่ำงมีประสิทธิภำพ 
ไม่ขดัต่อกฎหมำย หรือพระรำชบญัญัติที่เก่ียวขอ้ง โดยมีมำตรฐำนควำมปลอดภยัที่เพียงพอ เพื่อประโยชนแ์ละประสิทธิผล
ทำงธุรกิจของบรษิัท จึงก ำหนดใหถื้อปฏิบตัิ ดงันี ้

1. การรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ 

1.1 กำรตรวจสอบและประเมินควำมเส่ียง 

หน่วยงำนที่ได้รับมอบหมำยให้ดูแลระบบสำรสนเทศของบริษัทต้องจัดให้มีกำรบริหำรจัดกำรควำมเส่ียง  
ดำ้นเทคโนโลยีสำรสนเทศ โดยใหค้รอบคลุมถึงกำรระบุควำมเส่ียง กำรประเมินควำมเส่ียง และกำรควบคุม  
ควำมเส่ียงให้อยู่ในเกณฑ์ที่บริษัทยอมรับได้ รวมถึงจัดให้มีผู้รับผิดชอบในกำรบริหำรจัดกำรควำมเส่ียง  
ดำ้นเทคโนโลยีสำรสนเทศอย่ำงเหมำะสม เพื่อให้มั่นใจว่ำกำรจัดกำรควำมเส่ียงดำ้นเทคโนโลยีสำรสนเทศ  
ถกูจดักำรอย่ำงเหมำะสม 

1.2 กำรบรหิำรจดักำรทรพัยำกรดำ้นเทคโนโลยีสำรสนเทศ 

หน่วยงำนที่ไดร้บัมอบหมำยใหด้แูลระบบสำรสนเทศของบริษัทตอ้งจดัใหม้ีกำรบริหำรทรพัยำกรดำ้นเทคโนโลยี
สำรสนเทศใหส้อดคลอ้งกับแผนกลยุทธ์ของบริษัท โดยใหค้รอบคลุมถึงกำรบริหำรทรพัยำกรบุคคลและระบบ
เทคโนโลยีสำรสนเทศที่ เพียงพอต่อกำรด ำเนินงำนด้ำนเทคโนโลยีสำรสนเทศ รวมถึงจัดให้มีกำรจัดกำร  
ควำมเส่ียงส ำคญัในกรณีที่ไม่สำมำรถจดัสรรทรพัยำกรไดเ้พียงพอต่อกำรด ำเนินงำนดำ้นเทคโนโลยีสำรสนเทศ 

1.3 กำรรกัษำควำมปลอดภยัต่อทรพัยสิ์นสำรสนเทศ 

1.3.1 กำรควบคมุกำรเขำ้ถึงขอ้มลูและระบบสำรสนเทศ 

(1) หน่วยงำนที่ได้รับมอบหมำยให้ดูแลระบบสำรสนเทศของบริษัท ต้องก ำหนดมำตรฐำน 
กำรรกัษำควำมปลอดภัยระบบเทคโนโลยีสำรสนเทศ ส ำหรบักำรควบคุมเขำ้ถึงและกำรใช้
งำนระบบสำรสนเทศของบริษัท ให้เหมำะสมกับประเภทของข้อมูล ล ำดับควำมส ำคัญ  
หรือล ำดับชั้นควำมลับของขอ้มูลรวมทั้งระดับชั้นกำรเขำ้ถึง เวลำที่ไดเ้ข้ำถึงและช่องทำง  
กำรเข้ำถึง และจัดให้มีกำรป้องกันกำรบุกรุกผ่ำนระบบเครือข่ำยจำกผู้บุกรุก รวมถึง  
จำกโปรแกรมที่ไม่พึงประสงคท์ี่จะสรำ้งควำมเสียหำยใหแ้ก่ขอ้มลูของบรษิัท 

(2) กำรใช้งำนคอมพิวเตอร์และเทคโนโลยีสำรสนเทศของบริษัท จะต้องเป็นไปตำม
พระรำชบัญญัติว่ำด้วยกำรกระท ำผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 (และที่ได้แก้ไข
เพิ่มเติม) รวมถึงกฎหมำยอื่นใดที่เก่ียวขอ้ง 
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(3) บริษัทจะจ ำกัดกำรเข้ำถึงข้อมูลภำยในโดยให้เฉพำะผู้บริหำรที่เข้ำถึงข้อมูลดังกล่ำวได้  
หรือผูท้ี่มีหนำ้ที่โดยตรงในกำรบรหิำรงำนต่ำง ๆ ท่ีเก่ียวขอ้งเท่ำนัน้ ทัง้นี ้ใหร้วมถึงกำรเปิดเผย
ขอ้มลูที่จ  ำเป็นต่อพนกังำนของบรษิัท โดยบรษิัทจะแจง้ใหพ้นกังำนทรำบว่ำขอ้มลูดงักล่ำวนัน้
เป็นควำมลบั และไม่สำมำรถเปิดเผยใหแ้ก่บคุคลภำยนอกได ้

(4) บริษัทจะจัดระบบรักษำควำมปลอดภัยเพื่อป้องกันกำรเข้ำถึงข้อมูล และเอกสำรที่เป็น
ควำมลบัอย่ำงเครง่ครดั 

(5) พนกังำนที่ไดร้บัอนุญำตใหเ้ขำ้ถึงขอ้มลูที่เป็นควำมลบั จะตอ้งใชร้ะบบเทคโนโลยีสำรสนเทศ
ให้ถูกตอ้งตำมสิทธิที่ไดร้ับอนุญำต และจะตอ้งไม่ยินยอมให้ผู้อื่นใช้ หรือเข้ำถึงรหัสผ่ำน
ส ำหรบัเขำ้ใชง้ำนระบบเทคโนโลยีสำรสนเทศนัน้ 

(6) หำ้มบุคคลใดใชง้ำนระบบเทคโนโลยีสำรสนเทศเพื่อเขำ้ถึง หรือส่งขอ้มลูส่วนตวั หรือขอ้มูล  
ที่มีเนือ้หำขดัต่อศีลธรรมอนัดีเก่ียวกับกำรพนนั กำรละเมิดสิทธิผูอ้ื่น หรือกระทบต่อควำมมั่นคง
ของประเทศชำติ 

(7) หำกมีกำรส่ือสำรผ่ำนสงัคมออนไลน ์จะตอ้งด ำเนินกำรอย่ำงเหมำะสม ถกูตอ้งตำมควำมเป็นจริง 
โดยค ำนึงถึงควำมเป็นธรรมต่อผูม้ีส่วนเก่ียวขอ้งทกุฝ่ำย ไม่ก่อใหเ้กิดควำมเสียหำยต่อบรษิัท 
และจะไม่สื่อสำรขอ้มลูส่วนตวัในฐำนะพนกังำนของบรษิัท ทัง้นี ้กำรด ำเนินกำรใด ๆ ในฐำนะ
ตัวแทนของบริษัทผ่ำนส่ือสังคมออนไลน์ จะด ำเนินกำรไดต้่อเมื่อไดร้ับอนุมัติจำกบุคคล  
หรือฝ่ำยที่รบัผิดชอบในเรื่องที่เก่ียวขอ้งนั้น ๆ รวมถึงไดด้  ำเนินกำรตำมอ ำนำจและขัน้ตอน
กำรอนมุตัิของบรษิัทแลว้เท่ำนัน้ 

1.3.2 กำรสรำ้งควำมมั่นคงปลอดภยัดำ้นกำยภำพและสภำพแวดลอ้ม  

(1) หน่วยงำนท่ีไดร้บัมอบหมำยใหด้แูลระบบสำรสนเทศของบรษิัท ตอ้งก ำหนดมำตรกำรป้องกนั 
ควบคุมกำรใชง้ำน และกำรบ ำรุงรกัษำดำ้นกำยภำพของทรพัยสิ์นสำรสนเทศและอุปกรณ์
สำรสนเทศซึ่งเป็นโครงสรำ้งพืน้ฐำนที่สนับสนุนกำรท ำงำนของระบบสำรสนเทศของบริษัท   
ให้อยู่ในสภำพที่มีควำมสมบูรณ์พรอ้มใช้ รวมถึงป้องกันกำรเข้ำถึงทรัพย์สินสำรสนเทศ 
หรือกำรเปิดเผยขอ้มลูโดยไม่ไดร้บัอนญุำต 

(2) หำ้มบุคคลใดท ำกำรเปล่ียนแปลง ท ำซ ำ้ ลบทิง้ หรือท ำลำยขอ้มลูของบรษิัท รวมทัง้หำ้มมิให้
เปิดเผยขอ้มลูที่มีอยู่ในระบบสำรสนเทศของบรษิัท โดยไม่ไดร้บัอนญุำต 

1.3.3 กำรจดักำรขอ้มลูสำรสนเทศและกำรรกัษำควำมลบั 

(1) กำรจ ำแนกประเภททรพัยสิ์นสำรสนเทศ 
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หน่วยงำนที่ไดร้บัมอบหมำยใหดู้แลระบบสำรสนเทศของบริษัท ตอ้งก ำหนดแนวทำงกำรจดั
หมวดหมู่ของทรพัยสิ์นสำรสนเทศ และจดัล ำดบัชัน้ควำมลบัของสำรสนเทศ โดยตอ้งก ำหนด
ชั้นควำมลับให้สอดคล้องกับกฎหมำยและข้อก ำหนดที่เ ก่ียวข้องกับบริษัท รวมถึงต้อง
ด ำเนินกำรบรหิำรจดักำรล ำดบัชัน้ควำมลบัขอ้มลูตำมแนวทำงกำรด ำเนินงำนท่ีก ำหนดไว้ 

(2) กำรจดัท ำระบบส ำรองและแผนรองรบักรณีเกิดเหตฉุกุเฉิน 

หน่วยงำนที่ไดร้บัมอบหมำยใหดู้แลระบบสำรสนเทศของบริษัท ตอ้งจดัท ำระบบสำรสนเทศ
ส ำรองที่เหมำะสมใหอ้ยู่ในสภำพพรอ้มใชง้ำนโดยคดัเลือกระบบสำรสนเทศที่ส ำคญั รวมทัง้
จัดท ำแผนรองรับกรณีเกิดเหตุฉุกเฉินในกรณีที่ไม่สำมำรถด ำเนินกำรด้วยวิธีกำรทำง
อิเล็กทรอนิกส ์เพื่อใหส้ำมำรถใชง้ำนสำรสนเทศไดต้ำมปกติอย่ำงต่อเนื่อง โดยตอ้งปรบัปรุง
แผนเตรียมควำมพร้อมกรณีฉุกเฉินดังกล่ำวให้สำมำรถปรับใช้ได้อย่ำงเหมำะสม  
และสอดคล้องกับกำรใช้งำนตำมกำรด ำเนินงำน พร้อมทั้งต้องมีกำรก ำหนดหน้ำที่  
และควำมรบัผิดชอบของบคุลำกรซึ่งดแูลรบัผิดชอบระบบสำรสนเทศ ระบบสำรสนเทศส ำรอง 
และกำรจัดท ำแผนรองรับกรณีเกิดเหตุฉุกเฉินในกรณีที่ไม่สำมำรถด ำเนินกำรดว้ยวิธีกำร  
ทำงอิเล็กทรอนิกส ์และใหม้ีกำรทดสอบสภำพพรอ้มใชง้ำนของระบบสำรสนเทศ ระบบส ำรอง 
และแผนรองรบักรณีเกิดเหตฉุกุเฉินอย่ำงสม ่ำเสมอ 

(3) กำรควบคมุกำรเขำ้รหสัขอ้มลู 

หน่วยงำนเจ้ำของโครงกำร หรือหน่วยงำนที่ได้รับมอบหมำยให้ดูแลระบบสำรสนเทศ 
ของบริษัท ต้องก ำหนดมำตรกำรกำรเข้ำรหัสลับข้อมูลและแนวทำงกำรเลือกมำตรฐำน 
กำรเข้ำรหัสลับข้อมูล โดยให้มีควำมเหมำะสมกับควำมเส่ียงที่อำจเกิดขึ ้นกับข้อมูล  
ในแต่ละล ำดบัชัน้ควำมลบัที่ก ำหนดไว ้รวมทัง้ติดตำมใหม้ีกำรปฏิบตัิใหเ้ป็นไปตำมนโยบำย
และวิธีกำรดงักล่ำวอย่ำงสม ่ำเสมอ 

1.3.4 กำรควบคมุดแูลบคุลำกรผูป้ฏิบตัิงำน  

(1) กำรควบคมุกำรใชง้ำนของผูใ้ชง้ำน  

หน่วยงำนเจ้ำของโครงกำร  หรือหน่วยงำนที่ได้รับมอบหมำยให้ดูแลระบบสำรสนเทศ 
ของบรษิัท ตอ้งจดัใหม้ีกำรควบคมุกำรใชง้ำนทรพัยสิ์นสำรสนเทศและระบบสำรสนเทศ ดงันี ้ 

(1.1) ก ำหนดมำตรกำรป้องกนัทรพัยสิ์นสำรสนเทศประเภทอปุกรณร์ะหว่ำงที่ไม่มีผูใ้ชง้ำน  

หน่วยงำนเจ้ำของโครงกำร  หรือหน่วยงำนที่ ได้รับมอบหมำยให้ดูแลระบบ
สำรสนเทศของบริษัท ตอ้งก ำหนดใหผู้ใ้ชง้ำนเขำ้ใชเ้ครื่องคอมพิวเตอรห์รือระบบ
เทคโนโลยีสำรสนเทศโดยกำรใส่รหัสผ่ำน  และให้ออกจำกระบบสำรสนเทศ 
ระบบงำนคอมพิวเตอรท์ี่ใชง้ำน และเครื่องคอมพิวเตอร ์โดยทันทีเมื่อไม่มีควำมจ ำเป็น 
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ต้องใช้งำน  หรือเมื่ อ เสร็จสิ ้นกำรปฏิบัติงำน  รวมถึงให้มีกำรล็อคหน้ำจอ 
เครื่องคอมพิวเตอร์หรืออุปกรณ์ที่ส  ำคัญเมื่อไม่ได้ใช้งำนหรือเมื่อออกห่ำง  
จำกเครื่องคอมพิวเตอรต์ำมเวลำที่ก ำหนดอย่ำงเหมำะสม  

(1.2) ก ำหนดกำรใชง้ำนอปุกรณเ์คลื่อนที่และกำรปฏิบตัิงำนจำกเครือข่ำยภำยนอกบรษิัท 

หน่วยงำนเจ้ำของโครงกำร  หรือหน่วยงำนที่ ได้รับมอบหมำยให้ดูแลระบบ
สำรสนเทศของบริษัท ตอ้งก ำหนดใหม้ีมำตรกำรที่เหมำะสมควบคุมควำมมั่นคง
ปลอดภยัของอปุกรณส่ื์อสำรประเภทพกพำ โดยพิจำรณำจำกควำมเส่ียงที่มีกำรน ำ
อุปกรณ์เข้ำมำเชื่อมต่อกับเครือข่ำยคอมพิวเตอร์ของบริษัท  รวมถึงก ำหนด
มำตรกำรควบคมุส ำหรบักำรน ำอปุกรณอ์อกไปใชง้ำนภำยนอกบรษิัท  

(1.3) ก ำหนดกำรควบคมุกำรติดตัง้ซอฟตแ์วรบ์นระบบงำน  

หน่วยงำนที่ไดร้บัมอบหมำยใหด้แูลระบบสำรสนเทศของบริษัท ตอ้งจดัท ำขัน้ตอน
ปฏิบัติงำนและมำตรกำรควบคุมกำรติดตั้งซอฟต์แวรบ์นระบบที่ให้บริกำรจริง   
เพื่อจ ำกัดกำรติดตัง้ซอฟตแ์วรโ์ดยผูใ้ชง้ำนและป้องกันกำรติดตัง้ซอฟตแ์วรท์ี่ไม่ได้
รบัอนญุำตใหใ้ชง้ำน และก ำหนดรำยกำรซอฟตแ์วรม์ำตรฐำน (Software Standard) 
ที่อนุญำตให้ติดตั้งบนเครื่องคอมพิวเตอร์ของบริษัท อย่ำงเป็นลำยลักษณ์อักษร  
และปรบัปรุงใหเ้ป็นปัจจุบันเสมอ รวมถึงส่ือสำรใหผู้ใ้ชง้ำนภำยในบริษัทรบัทรำบ
และปฏิบตัิตำม 

(2) กำรควบคมุดแูลผูใ้หบ้รกิำรภำยนอกดำ้นเทคโนโลยีสำรสนเทศ (IT Outsourcing)  

หน่วยงำนที่ได้รับมอบหมำยให้ดูแลระบบสำรสนเทศของบริษัท  ต้องจัดท ำข้อก ำหนด 
และกรอบกำรปฏิบัติ ง ำนของผู้ ใ ห้บ ริกำรภำยนอกด้ำนเทค โนโลยี สำรสน เทศ  
ให้มีประสิทธิภำพ  มีควำมมั่นคงปลอดภัย  โดยข้อก ำหนดและกรอบกำรปฏิบัติงำน 
ต้องครอบคลุมกรณีที่ผู้รับด ำเนินกำรมีกำรให้ผู้บริกำรภำยนอกรำยอื่น  (Sub-Contract)  
รบัช่วงจดักำรงำนดำ้นเทคโนโลยีสำรสนเทศ 

1.3.5 กำรจดักำรระบบเครือข่ำยคอมพิวเตอรแ์ละกำรรบัส่งขอ้มลูสำรสนเทศ  

(1) กำรรักษำควำมมั่นคงปลอดภัยด้ำนกำรส่ือสำรข้อมูลสำรสนเทศผ่ำนระบบเครือข่ำย
คอมพิวเตอร ์ 

หน่วยงำนที่ ได้รับมอบหมำยให้ดูแลระบบสำรสนเทศของบริษัท  ต้องควบคุม  ก ำกับ 
ให้มีกำรบริหำรจัดกำรกำรควบคุมเครือข่ำยคอมพิวเตอร์ให้มีควำมมั่นคงปลอดภัย   
และควบคมุใหม้ีกำรก ำหนดคณุสมบตัิทำงดำ้นควำมมั่นคงปลอดภยั ระดบัของกำรใหบ้รกิำร 
และควำมตอ้งกำรดำ้นกำรบริหำรจดักำรของกำรใหบ้ริกำรเครือข่ำยในขอ้ตกลงหรือสญัญำ
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กำรใหบ้ริกำรดำ้นเครือข่ำยต่ำง ๆ ทัง้ที่เป็นกำรใหบ้ริกำรจำกภำยในหรือภำยนอก รวมถึงจดั
ให้มีกำรแบ่งแยกระบบเครือข่ำยคอมพิวเตอรต์ำมควำมเหมำะสม  โดยต้องพิจำรณำถึง 
ควำมตอ้งกำรเข้ำถึงระบบเครือข่ำย ผลกระทบทำงดำ้นควำมมั่นคงปลอดภัยสำรสนเทศ  
และระดบัควำมส ำคญัของขอ้มลูที่อยู่บนเครือข่ำยนัน้ 

(2) กำรควบคมุกำรรบัส่งขอ้มลูสำรสนเทศ  

หน่วยงำนท่ีไดร้บัมอบหมำยใหด้แูลระบบสำรสนเทศของบรษิัท ตอ้งจดัใหม้ีกำรควบคมุขอ้มลู
ที่มีกำรแลกเปล่ียนระหว่ำงหน่วยงำนภำยในบริษัท รวมทั้งบริษัทย่อย และระหว่ำงบริษัท 
กบัหน่วยงำนภำยนอกโดยใหเ้ป็นไปตำมหลกัเกณฑด์งัต่อไปนี ้

(2.1) แผนกเทคโนโลยีสำรสนเทศ  ต้องควบคุม  ก ำกับให้มีข้อก ำหนดส ำหรับ 
กำรปฏิบัติงำนในกำรแลกเปล่ียนข้อมูลสำรสนเทศใหเ้หมำะสมส ำหรับประเภท 
ของกำรส่ือสำรที่ใช้และประเภทของข้อมูลล ำดับชั้นควำมลับของข้อมูล  รวมถึง
ควบคุมใหม้ีขอ้ตกลงในกำรแลกเปล่ียนขอ้มลูสำรสนเทศทั้งที่เป็นกำรแลกเปล่ียน
ระหว่ำงหน่วยงำนภำยในบรษิัท รวมทัง้บรษิัทย่อย และระหว่ำงบรษิัทกบัหน่วยงำน
ภำยนอกอย่ำงเป็นลำยลกัษณอ์กัษร  

(2.2) แผนกเทคโนโลยีสำรสนเทศ ตอ้งก ำหนดมำตรกำรในกำรควบคมุกำรรบัส่งขอ้ควำม
ทำงอิเล็กทรอนิกส ์(Electronic Messaging) เช่น จดหมำยอิเล็กทรอนิกส ์(E-Mail) 
หรื อ  EDI (Electronic Data Interchange) หรื อ  Instant Messaging เ ป็ นต้น  
โดยขอ้ควำมทำงอิเล็กทรอนิกสท์ี่ส  ำคัญจะตอ้งไดร้ับกำรป้องกันอย่ำงเหมำะสม  
จำกกำรพยำยำมเข้ำถึง  กำรแก้ไข  กำรรบกวนท ำให้ระบบหยุดให้บริกำร 
จำกผูไ้ม่มีสิทธิ  

(2.3) หัวหน้ำแผนกเทคโนโลยีสำรสนเทศตอ้งจัดให้บุคลำกรและหน่วยงำนภำยนอก 
ที่ปฏิบัติงำนให้บริษัทมีกำรท ำสัญญำรักษำควำมลับหรือไม่เปิดเผยข้อมูล 
ของบรษิัท อย่ำงเป็นลำยลกัษณอ์กัษร  

1.3.6 กำรป้องกนัภยัคกุคำมต่อระบบสำรสนเทศ  

(1) กำรป้องกนัภยัคกุคำมจำกโปรแกรมไม่ประสงคด์ี  

หน่วยงำนเจ้ำของโครงกำร  หรือหน่วยงำนที่ได้รับมอบหมำยให้ดูแลระบบสำรสนเทศ 
ของบริษัท ต้องก ำหนดมำตรกำรส ำหรับกำรตรวจจับ  กำรป้องกัน และกำรกู้คืนระบบ 
เพื่อป้องกันทรัพย์สินจำกซอฟต์แวรไ์ม่ประสงค์ดี  รวมทั้งต้องมีกำรสรำ้งควำมตระหนัก 
ที่เก่ียวขอ้งใหก้บัผูใ้ชง้ำนอย่ำงเหมำะสม 
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(2) กำรบรหิำรจดักำรช่องโหว่ทำงเทคนิค  

หน่วยงำนที่ได้รับมอบหมำยให้ดูแลระบบสำรสนเทศของบริษัท ต้องควบคุมให้ระบบ
สำรสนเทศของบริษัท ไดร้บักำรพิสจูนถ์ึงช่องโหว่ทำงเทคนิคซึ่งอำจเกิดขึน้ได้ โดยใหเ้ป็นไป
ตำมหลกัเกณฑด์งัต่อไปนี ้

(2.1)    จดัใหม้ีกำรทดสอบกำรเจำะระบบ (Penetration Test) กับระบบงำนที่มีควำมส ำคญั
ที่เชื่อมต่อกบัระบบเครือข่ำยภำยนอก (Untrusted Network) โดยบคุคลที่เป็นอิสระ
จำกหน่วยงำนท่ีรบัผิดชอบดำ้นเทคโนโลยีสำรสนเทศ และเป็นไปตำมกำรวิเครำะห์
ควำมเส่ียงและผลกระทบทำงธุรกิจ (Risk and Business Impact Analysis) ดงันี ้ 

- กรณีที่เป็นระบบงำนส ำคัญที่ประเมินแลว้มีควำมส ำคัญสูง  ตอ้งทดสอบ
อย่ำงน้อย  ทุก  3 ปี  และเมื่ อมีกำรเป ล่ียนแปลงระบบงำนดังกล่ำว 
อย่ำงมีนยัส ำคญั 

- กรณีที่เป็นระบบงำนท่ีมีควำมส ำคญัอื่น ๆ ตอ้งทดสอบอย่ำงนอ้ยทกุ 5 ปี  

(2.2) จดัใหม้ีกำรประเมินช่องโหว่ของระบบ (Vulnerability Assessment) กับระบบงำน 
ที่มีควำมส ำคญัทกุระบบอย่ำงนอ้ยปีละ 1 ครัง้และเมื่อมีกำรเปล่ียนแปลงระบบงำน
ดังกล่ำวอย่ำงมีนัยส ำคัญ  และรำยงำนผลไปยังหน่วยงำนที่ เ ก่ียวข้องเพื่อให้
รบัทรำบและหำแนวทำงกำรแกไ้ขและป้องกนั  

(2.3) จดัใหม้ีกำรทดสอบขัน้ตอนและกระบวนกำรในกำรบริหำรจดักำรเหตุกำรณ์ที่อำจ
ส่งผลกระทบต่อควำมมั่นคงปลอดภัยของระบบสำรสนเทศอย่ำงนอ้ยปีละ  1 ครัง้ 
โดยอย่ำงน้อยต้องครอบคลุมถึงกำรบริหำรจัดกำรควำมเส่ียงไซเบอร์ (Cyber 
Security Drill)  

1.3.7 กำรจดัหำ พฒันำ และดแูลรกัษำระบบสำรสนเทศ  

หน่วยงำนที่ไดร้บัมอบหมำยใหดู้แลระบบสำรสนเทศของบริษัท ตอ้งจัดใหม้ีขอ้ก ำหนดในกำรจดัหำ 
พฒันำ และดแูลรกัษำระบบสำรสนเทศที่เหมำะสม เพื่อลดควำมผิดพลำดในกำรก ำหนดควำมตอ้งกำร 
กำรออกแบบ กำรพัฒนำ และกำรทดสอบระบบสำรสนเทศที่มีกำรพัฒนำขึน้ใหม่หรือปรับปรุง
ระบบงำนเพิ่มเติม รวมถึงควบคมุใหร้ะบบงำนท่ีพฒันำหรือจดัหำเป็นไปตำมขอ้ตกลงที่ก ำหนดไว ้ 

1.4 กำรก ำหนดมำตรฐำนกำรรกัษำควำมปลอดภยัระบบเทคโนโลยีสำรสนเทศ  

แผนกเทคโนโลยีสำรสนเทศ ต้องจัดให้มีมำตรฐำนกำรรักษำควำมปลอดภัยระบบเทคโนโลยีสำรสนเทศ  
ของหน่วยงำนที่สอดคลอ้งกบันโยบำยกำรรกัษำควำมปลอดภยัระบบเทคโนโลยีสำรสนเทศที่ไดป้ระกำศใชง้ำน  
และด ำเนินกำรประกำศใหผู้้เก่ียวข้องทั้งหมดทรำบ  เพื่อให้สำมำรถเข้ำถึง เข้ำใจ และปฏิบัติตำมมำตรฐำน 
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กำรรกัษำควำมปลอดภัยระบบเทคโนโลยีสำรสนเทศได้ และตอ้งก ำหนดผูร้บัผิดชอบตำมมำตรฐำนกำรรกัษำ
ควำมปลอดภัยระบบเทคโนโลยีสำรสนเทศดังกล่ำวใหช้ัดเจน  โดยมำตรฐำนกำรรกัษำควำมปลอดภัยระบบ
เทคโนโลยีสำรสนเทศของบรษิัท แบ่งออกเป็น 14 ขอ้ ไดแ้ก่  

1.4.1 มำตรกำรรกัษำควำมมั่นคงปลอดภยัของระบบสำรสนเทศ (Information Security Standard)  

1.4.2 กำรจดัโครงสรำ้งควำมมั่นคงปลอดภยัของระบบสำรสนเทศ (Organization of Information Security) 

1.4.3 กำรสรำ้งควำมมั่นคงปลอดภยัของระบบสำรสนเทศดำ้นบคุลำกร (Human Resource Security)  

1.4.4 กำรบรหิำรจดักำรทรพัยสิ์นสำรสนเทศ (Asset Management)  

1.4.5 กำรควบคมุกำรเขำ้ถึงขอ้มลูและระบบสำรสนเทศ (Access Control)  

1.4.6 กำรควบคมุกำรเขำ้รหสัขอ้มลู (Cryptographic Control) 

1.4.7  กำรสรำ้งควำมมั่นคงปลอดภัยด้ำนกำยภำพและสภำพแวดล้อม  (Physical and Environmental 
Security) 

1.4.8  กำรรักษำควำมมั่นคงปลอดภัยในกำรปฏิบัติงำนที่ เก่ียวข้องกับระบบสำรสนเทศ  (Operations 
Security)  

1.4.9 กำรรักษำควำมมั่นคงปลอดภัยดำ้นกำรส่ือสำรข้อมูลสำรสนเทศผ่ำนระบบเครือข่ำยคอมพิวเตอร์  
(Communications Security) 

1.4.10  กำรจัดหำ  พัฒนำ  และดูแลรักษำระบบสำรสนเทศ  (System Acquisition, Development and 
Maintenance) 

1.4.11 กำรใชบ้รกิำรระบบสำรสนเทศจำกผูใ้หบ้รกิำรภำยนอก (IT Outsourcing)  

1.4.12 กำรบริหำรจัดกำรเหตุกำรณ์ที่อำจส่งผลกระทบต่อควำมมั่นคงปลอดภัยของระบบสำรสนเทศ  
(Information Security Incident Management) 

1.4.13 กำรบริหำรควำมต่อเนื่องทำงธุรกิจในดำ้นควำมมั่นคงปลอดภัยของระบบสำรสนเทศ  (Information 
Security Aspects of Business Continuity Management)  

1.4.14 กำรปฏิบตัิตำมขอ้ก ำหนด (Compliance)  
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2. การรายงาน  

ก ำหนดให้มีกำรรำยงำนกำรปฏิบัติตำมนโยบำยควำมปลอดภัยดำ้นเทคโนโลยีสำรสนเทศ รวมถึงระเบียบ 
และข้อก ำหนดใด ๆ ต่อคณะกรรมกำรบริษัท อย่ำงน้อยปีละ 1 ครัง้ หรือในกรณีที่มีเหตุกำรณ์ใด ๆ ซึ่งอำจ 
ส่งผลกระทบต่อกำรปฏิบตัิตำมนโยบำยควำมปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ รวมถึงระเบียบและขอ้ก ำหนด
อย่ำงมีนัยส ำคญั เช่น ระบบคอมพิวเตอรห์รือขอ้มลูสำรสนเทศเกิดควำมเสียหำยหรืออันตรำยใด ๆ แก่บริษัท 
หรือผู้หนึ่งผู้ใด อันเนื่องมำจำกควำมบกพร่อง  ละเลย หรือฝ่ำฝืนกำรปฏิบัติตำมนโยบำยควำมปลอดภัย 
ด้ำนเทคโนโลยีสำรสนเทศ  รวมถึงระเบียบและข้อก ำหนดที่บริษัทก ำหนดไว้ ทั้งนี ้ ผู้บริหำรระดับสูงสุด 
ของหน่วยงำน (ประธำนเจำ้หนำ้ที่บริหำร : CEO) เป็นผูร้บัผิดชอบต่อควำมเส่ียง ควำมเสียหำย หรืออันตรำย 
ที่เกิดขึน้ 

3. บทบังคับใช้  

นโยบำยควำมปลอดภัยดำ้นเทคโนโลยีสำรสนเทศนีใ้ห้ใชบ้ังคับกับ พนักงำน ลูกจ้ำงชั่วครำว ลูกจ้ำงประจ ำ 
ของบรษิัท รวมถึงบคุคลภำยนอก และหน่วยงำนภำยนอกที่ใหบ้รกิำรแก่บรษิัท  

นโยบำยควำมปลอดภัยดำ้นเทคโนโลยีสำรสนเทศฉบับนี ้ ไดร้ับกำรอนุมัติจำกที่ประชุมคณะกรรมกำรบริษัท  
ครัง้ที่ 3/2566 เมื่อวนัท่ี 21 ธันวำคม 2566 ทัง้นี ้ใหม้ีผลบงัคบัใชต้ัง้แต่วนัท่ี 21 ธันวำคม 2566 เป็นตน้ไป 

 
         
 

 
 

 

 

ประกำศ ณ วนัท่ี 21 ธันวำคม 2566 
...........-ลงชื่อ-.......... 

(นำยธชัชยั ปิตะนีละบตุร) 
ประธำนกรรมกำรบรษิัท 

บรษิัท อินสไปร ์ไอวีเอฟ  จ ำกดั (มหำชน) 
 


